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F.6.P. TURNHOUT

ICT & ANALYSE

OPERATIONELE MISDRIJFANALYSE

CEL TELECOMMUNICATIE-INTERCEPTIE

REGIONALE COMPUTER CRIME UNIT




PROGRAMMA

Begrippen Cyberpesten

GSM

Internet

Pauze

Internet




CYBERPESTEN
VORMEN

VERBAAL
NON-VERBAAL
FYSISCH
SOCIAAL

INDIRECT




CYBERPESTEN

VORMEN
VERBAAL
BELEDIGING
ESM
BEDREIGING
SMS
AGRESSIEF BOODSCHAP
VIA MAIL
VERNEDERING
CHAT

SEKSUEEL SUGGESTIEF



CYBERPESTEN
VORMEN

NON-VERBAAL

PORNOGRAFISCHE FOTO's STUREN

OBSCENE FOTO's STUREN

BEWERKTE FOTO's SLACHTOFFER
OP HET WEB ZETTEN



CYBERPESTEN
VORMEN

FYSIEK PESTEN

P.C. BESCHADIGEN DOOR VIRUSSEN

MAILADRES HACKEN, PASWOORD
VERANDEREN

SUPERGROTE BESTANDEN STUREN



CYBERPESTEN
VORMEN

SOCIAAL PESTEN

UITSLUITEN UIT ONLINEGROEPEN (MSN)



CYBERPESTEN
VORMEN

INDIRECT PESTEN

PRIVATE INFO SLACHTOFFER VERSPREIDEN

ELEKTRONISCHE IDENTITEIT SLACHTOFFER
OVERNEMEN

PESTSITES OP EEN WEBSITE PLAATSEN |,
enz...



CYBERPESTEN
VORMEN

VERBAAL
NON-VERBAAL
FYSISCH
SOCTAAL
INDIRECT

NIEUWE TECHNOLOGIE

DIGITALE CAMERA'S IN GSM /
WEBCAMS



CYBERPESTEN
PESTERS

GEVOEL VAN MACHT INGEVOLGE INTERNETKENNIS
Geen noodzaak fysiek of sociaal sterk te staan

VAAK OOK REEDS DADER BIJ KLASSIEK PESTEN
VAAK OP INTERNET, THUIS WEINIG CONTROLE
VALT AAN VANUIT VEILIGE, ANONIEME PLAATS

MISBRUIKT KWETSBAARHEID SLACHTOFFERS



CYBERPESTEN
PESTERS

WAAROM 2?22

ZONDER PROBLEEM : GRAPJE, UIT VERVELING

MET PROBLEEM : REVANCHE, JALOEZIE
(Nu ben ik oppermachtig!)



CYBERPESTEN
SLACHTOFFERS

VAAK OOK SLACHTOFFER VAN HET KLASSIEKE
PESTEN

WETEN NIET NOODZAKELITK WIE DE PESTER IS.

VAAK ONVOORZICHTIGE OMGANG MET INTERNET



CYBERPESTEN
SLACHTOFFERS

ZWIJGEN VEELAL

- BANEG (uitgelachen worden)

- BEZORGD (ouders niet ongerust maken)

- SCHULD (Zal het zelf wel verdiend hebben)



CYBERPESTEN

GEVOLGEN

CYBERPESTEN HARDER DAN KLASSIEK PESTEN /I

- ANONIEM

- INDRINGENDE KARAKTER -ZELFS THULS
(vogelvrij, kan niet ontsnappen)

- PESTER VOELT GEEN REM
(Ziet niet het effect, doet voort)



CYBERPESTEN

GEVOLGEN

- REIKWIJDTE (veel groter
toeschouwersaantall)

- ONOMKEERBAAR
(Foto haal je nooit meer terug)

- 3 X MEER KENMERKEN VAN
DEPRESSIE DAN KLASSIEK PESTEN



CYBERPESTEN

OPVANG SLACHTOFFERS

AANPAK PESTERS

GESPECTALISEERDE PERSONEN



CYBERPESTEN

TIPS VOOR DE SCHOOL

- ZORG VOOR VOLDOENDE EXPERTISE

- INFORMATICALES : Integratie
Cyberetiguette & Risico’s internet

- LAAGDREMPELIG MELDPUNT



CYBERPESTEN

OUDERS

- BLIJF NIET AFZIJDIG VAN CYBERSPACE

- MAAK DUIDELITK DAT
CYBERPESTEN NIET KANN



WAT UW KIND OOK DOET
OP HET WEB

U DRAAGT DE
EIND-
VERANTWOOR-
DELITKHEID /M



CYBERPESTEN

DEZE "NIEUWE MEDIA” ZIJN
NIET "PER DEFINITIE” SLECHT.

DE JONGERE GEBRUIKT DEZE

- VOOR SOCTALE CONTACTEN

- VOOR VORMING PERSOON-
LITKHEID, "IK”



CYBERPESTEN

ENKELE CITFERS OVER ONZE JONGEREN.
94 7% GEBRUIKT INTERNET

92 % HEEFT THULS TOEGANG TOT INTERNET
MEER DAN 80 7% HEEFT EIGEN 6sM

70 % ZIET ZICH ALS "GEVORDERDE”
OP KENNIS INTERNET EN PC

15 7% ZIET ZICH ALS "EXPERT”
M.B.T. KENNIS INTERNET EN PC



CYBERPESTEN

ENKELE CITFERS OVER ONZE JONGEREN.

49 % PRAAT MET MENSEN, ENKEL
BEKEND VIA INTERNET

51 % PLAATST SOMS PERSOONLIJKE
INFO OP INTERNET

31 % HEEFT OOIT PASWOORD VERTELD
AAN VRIEND/VRIENDIN



CYBERPESTEN

ENKELE CITFERS OVER ONZE JONGEREN.

38 % VINDT DAT OUDERS VEEL
VAN INTERNET KENNEN

89 7% VINDT DAT LEERKRACHT INFORMATICA
VEEL VAN INTERNET KENT.






CYBERPESTEN PER 65M

LASTIG VALLEN D.M. V.
STORENDE TELEFOONOPROEPEN

S.M.S. BERICHTEN

MMS
(foto’s en filmpjes = duur)



CYBERPESTEN PER 65M

WAT TE DOEN

1°7€ FASE
OMBUDSDIENST VAN PROVIDER CONTACTEREN

20¢ FASE
KLACHT BIJ LOKALE POLITIE

BIJ ONBEKENDE DADER BITSTAND ICT-ANALYSE



CYBERPESTEN PER 65M

NA KLACHT BIJ POLITIE

SMS, FOTO'S OF FILMPIJES NOOIT WISSEN

POLITIE HEEFT APPARATUUR
OM DIT ALS BEWIJS TE RECUPEREREN

ONDERZOEK IN OPDRACHT
PROCUREUR DES KONINGS,
EVENTUEEL MET
VORDERING ONDERZOEKSRECHTER

TELEFOONVERKEER

OPVRAAGBAAR BIJ PROVIDER
PROXIMUS, MOBISTAR, BASE...



CYBERPESTEN PER 65M

WAT INDIEN PESTER..

ABONNEMENT HEEFT?
Tfnr mee of niet.

PREPAID/TEMPO/PAY & 6O HEEFT?
Herlaadt via ...
Of belt met ...
Of gebruikt meerdere kaarten ...

Of tweede GSM ...

IMEINUMMER : UNIEKE CITFERCOMBINATIE
(Chassisnr)
TE BEVRAGEN *#06#



PLAATS MAST




CYBERPESTEN PER 65M

WAT INDIEN PESTER..

PC GEBRUIKT VOOR HET STUREN VAN
SMS NAAR 65M SLACHTOFFER ?



BLUETOOTH
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